
 

   Kính gửi:       

- Các cơ quan, đơn vị thuộc UBND xã; 

- Uỷ ban MTTQ, các tổ chức chính trị - xã hội xã; 

- Công an xã, Ban Chỉ huy quân sự xã; 

- Các đơn vị trường học trên địa bàn xã; 

- Trạm y tế xã; 

- Các thôn trên địa bàn xã. 

 

Theo đề nghị của Sở Khoa học và Công nghệ tỉnh Tuyên Quang tại 

Văn bản số  2309/SKHCN-CĐS ngày 02/7/2026 về việc cảnh báo, hướng dẫn 

kỹ năng bảo vệ trẻ em trên môi trường mạng. 

Chủ tịch Uỷ ban nhân dân xã Sơn Dương yêu cầu các cơ quan, 

đơn vị, các thôn trên địa bàn xã thực hiện một số nội dung sau: 

1. Cảnh báo nguy cơ trên môi trường mạng 

Hiện nay, cùng với sự phát triển mạnh mẽ của công nghệ số và 

internet, trẻ em ngày càng tiếp cận sớm với các thiết bị thông minh và các 

nền tảng mạng xã hội. Bên cạnh những lợi ích trong học tập, giải trí và kết 

nối, môi trường mạng cũng tiềm ẩn nhiều nguy cơ ảnh hưởng đến sự phát 

triển toàn diện của trẻ. Các đối tượng xấu thường lợi dụng không gian 

mạng để lừa đảo, dụ dỗ, xâm hại trẻ em, phát tán thông tin xấu độc, nội 

dung bạo lực, phản cảm hoặc các trò chơi trực tuyến không phù hợp với lứa 

tuổi như: 

- Lừa đảo trực tuyến, chiếm đoạt tài sản thông qua các cuộc gọi, tin 

nhắn, đường link hoặc ứng dụng giả mạo. 

- Dụ dỗ, lôi kéo, xâm hại trẻ em dưới nhiều hình thức thông qua 

mạng xã hội, trò chơi trực tuyến và các nền tảng giao tiếp. 

- Bắt nạt trên không gian mạng, xúc phạm danh dự, phát tán thông 

tin, hình ảnh cá nhân trái phép. 

- Tiếp cận thông tin xấu độc, bạo lực, phản cảm, mê tín, cờ bạc, văn 

hóa phẩm độc hại và các nội dung không phù hợp với lứa tuổi. 

- Nghiện trò chơi điện tử, mạng xã hội, ảnh hưởng đến sức khỏe, học 

tập, tâm lý và sự phát triển toàn diện. 
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- Đánh cắp thông tin cá nhân, tài khoản mạng xã hội hoặc lợi dụng 

dữ liệu của trẻ em để thực hiện hành vi vi phạm pháp luật. 

- Nguy cơ bị lôi kéo tham gia các hội, nhóm kín, thử thách nguy 

hiểm hoặc các hoạt động trái pháp luật trên không gian mạng. 

- Sử dụng internet thiếu kiểm soát, chia sẻ thông tin cá nhân không 

an toàn, tiềm ẩn nguy cơ mất an toàn cho bản thân và gia đình. 

2. Hướng dẫn kỹ năng bảo vệ (Quy tắc “3 KHÔNG - 2 NÊN”) 

03 KHÔNG: 

- KHÔNG kết bạn hoặc trò chuyện với người lạ trên các nền tảng 

mạng xã hội, ứng dụng nhắn tin hoặc trò chơi trực tuyến. 

- KHÔNG chia sẻ hình ảnh cá nhân, thông tin riêng tư (địa chỉ, số 

điện thoại, trường lớp) cho người lạ trên mạng. 

- KHÔNG đồng ý gặp mặt trực tiếp với người quen qua mạng nếu 

không có sự giám sát và đồng ý của cha mẹ/người thân. 

02 NÊN: 

- NÊN thiết lập các chế độ bảo mật, quyền riêng tư nghiêm ngặt cho 

tài khoản cá nhân. 

- NÊN thông báo ngay cho cha mẹ, thầy cô hoặc người thân khi gặp phải 

những tình huống bất thường, bị đe dọa hoặc làm phiền trên môi trường số. 

3. Phản ứng khi có dấu hiệu vi phạm 

- Bình tĩnh, không làm theo yêu cầu của đối tượng, không cung cấp 

thông tin cá nhân, hình ảnh, tài khoản hoặc mã xác thực (OTP). 

- Ngừng tương tác, chặn tài khoản, số điện thoại hoặc đường liên kết 

có dấu hiệu lừa đảo, xâm hại hoặc quấy rối. 

- Lưu lại các bằng chứng như tin nhắn, hình ảnh, video, đường link 

hoặc thông tin tài khoản để phục vụ xác minh, xử lý. 

- Thông báo ngay cho cha mẹ, người giám hộ, giáo viên hoặc người 

có trách nhiệm khi phát hiện dấu hiệu bị lừa đảo, bắt nạt, xâm hại trên môi 

trường mạng. 

- Kịp thời phản ánh, tố giác đến cơ quan Công an hoặc cơ quan chức 

năng để được hỗ trợ, ngăn chặn và xử lý theo quy định của pháp luật. 

4. Các cơ quan đơn vị thuộc Uỷ ban nhân dân xã 

- Triển khai đồng bộ các giải pháp bảo vệ trẻ em trên môi trường 

mạng; tăng cường tuyên truyền, phổ biến các quy định của pháp luật, nâng 

cao nhận thức và trang bị kỹ năng sử dụng internet an toàn cho trẻ em, phụ 

huynh, giáo viên và Nhân dân.  

- Tăng cường nắm tình hình, kịp thời phát hiện, tiếp nhận, xử lý hoặc 
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phối hợp xử lý các hành vi lợi dụng không gian mạng để xâm hại trẻ em; tổ 

chức kiểm tra, giám sát việc thực hiện các biện pháp bảo vệ trẻ em trên môi 

trường mạng; xây dựng môi trường mạng an toàn, lành mạnh, góp phần 

bảo vệ quyền và lợi ích hợp pháp của trẻ em. 

5. Đề nghị Uỷ ban MTTQ, các tổ chức Chính trị - Xã hội xã 

- Tăng cường tuyên truyền, vận động đoàn viên, hội viên và Nhân 

dân nâng cao nhận thức, trách nhiệm trong công tác bảo vệ trẻ em trên môi 

trường mạng; hướng dẫn các gia đình quan tâm quản lý, giáo dục con em 

sử dụng internet an toàn, lành mạnh. 

- Phối hợp với UBND xã, Công an xã, các trường học và các thôn tổ 

chức các hoạt động truyền thông, phổ biến kỹ năng phòng ngừa, phát hiện 

và phản ánh kịp thời các hành vi xâm hại, bắt nạt, lừa đảo trẻ em trên môi 

trường mạng; phát huy vai trò giám sát của cộng đồng trong công tác bảo 

vệ trẻ em. 

6. Trung tâm dịch vụ công 

- Chủ trì, phối hợp với các cơ quan, đơn vị đẩy mạnh tuyên truyền về 

bảo vệ trẻ em trên môi trường mạng thông qua hệ thống truyền thanh, trang 

thông tin điện tử, mạng xã hội và các hình thức truyền thông phù hợp; tăng 

cường tuyên truyền, cảnh báo các nguy cơ, hướng dẫn kỹ năng sử dụng 

internet an toàn cho trẻ em. 

- Phối hợp với các trường học, Công an xã và các tổ chức chính trị - 

xã hội tổ chức các hoạt động truyền thông, tập huấn về kỹ năng bảo vệ trẻ 

em trên môi trường mạng; kịp thời tuyên truyền, cảnh báo các hành vi vi 

phạm, góp phần nâng cao nhận thức của gia đình, nhà trường và cộng đồng. 

7. Công an xã 

Công an xã chủ trì nắm tình hình trên không gian mạng; kịp thời phát 

hiện, tiếp nhận, xác minh và xử lý hoặc tham mưu xử lý theo thẩm quyền 

các hành vi lợi dụng môi trường mạng để lừa đảo, xâm hại, bắt nạt trẻ em 

và các hành vi vi phạm pháp luật khác; tăng cường tuyên truyền, phổ biến 

phương thức, thủ đoạn của tội phạm công nghệ cao, hướng dẫn kỹ năng 

phòng ngừa cho trẻ em, phụ huynh và Nhân dân; đồng thời phối hợp chặt 

chẽ với nhà trường, các cơ quan, đơn vị và tổ chức đoàn thể trong công tác 

bảo vệ trẻ em trên môi trường mạng, góp phần xây dựng không gian mạng 

an toàn, lành mạnh. 

8. Các trường học trên địa bàn xã 

Các trường học trên địa bàn xã tăng cường phối hợp với gia đình, 

chính quyền địa phương và các tổ chức đoàn thể để tuyên truyền, hướng 

dẫn học sinh kỹ năng sử dụng internet an toàn trong dịp hè; thường xuyên 
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khuyến cáo học sinh không truy cập các trang thông tin độc hại, không chia 

sẻ thông tin cá nhân, không kết bạn hoặc gặp gỡ người lạ trên mạng; 

khuyến khích tham gia các hoạt động văn hóa, thể thao, đọc sách và sinh 

hoạt hè lành mạnh nhằm hạn chế tình trạng lạm dụng thiết bị điện tử; kịp 

thời nắm bắt, thông tin đến cơ quan chức năng khi phát hiện học sinh có 

dấu hiệu bị lừa đảo, bắt nạt hoặc xâm hại trên môi trường mạng. 

9. Các thôn trên địa bàn xã 

- Các thôn tăng cường tuyên truyền, phổ biến đến các hộ gia đình về 

nguy cơ mất an toàn trên môi trường mạng; hướng dẫn phụ huynh quản lý, 

giám sát việc sử dụng internet của trẻ em, đặc biệt trong thời gian nghỉ hè; 

lồng ghép nội dung bảo vệ trẻ em trên môi trường mạng vào các cuộc họp 

thôn và sinh hoạt cộng đồng. 

- Chủ động nắm tình hình tại địa bàn, kịp thời phát hiện, phản ánh 

các trường hợp trẻ em có dấu hiệu bị lừa đảo, bắt nạt, xâm hại hoặc tiếp cận 

nội dung độc hại trên môi trường mạng; phối hợp với Uỷ ban nhân dân xã 

xã, Công an xã và các cơ quan liên quan để hỗ trợ, can thiệp và xử lý theo 

quy định. 

Yêu cầu các cơ quan, đơn vị, các thôn trên địa bàn xã nghiêm túc 

triển khai thực hiện./. 

 

Nơi nhận: 
- Như trên (Thực hiện); 

- TTr Đảng uỷ, HĐND xã; 

- Chủ tịch, các PCT UBND xã; 

- Phòng VH-XH; 

- Chánh, PCVP HĐND và UBND xã; 

- Chuyên viên VHXH; 

- Lưu: VT, VHXH Trung. 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 
 

 

 

 

 

 

Dương Văn Tuấn 
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