UBND TINH TUYEN QUANG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
SO KHOA HQC VA CONG NGHE Poc lap - Tw do - Hanh phuc

So: 2772 /ISKHCN-CBbS Tuyén Quang, ngay 03 thang 8 nam 2026
VIV mdi cung cip bao gi thué dich vu
thuc hién Nang cdp Nén tang E-mail cong
vu chung cho tinh Tuyén Quang, ung dung
tir cAp tinh dén cip phuong, x&

Kinh gui: Cac Doanh nghiép Cong nghé sé.

Hién nay, S& Khoa hoc va Cong ngh¢ tinh Tuyén Quang dang thyuc hién nhiém
vu: “Nang cap Nén tang E-mail cong vu chung cho tinh Tuyén Quang, tng dung tir
cap tinh dén cdp phuong, xa”. Dé c6 co so xay dung thuyét minh va dyu toan nhiém
vu néu trén, S& Khoa hoc va Cong nghé tinh Tuyén Quang kinh mo1 cac Cong ty,
doanh nghiép cung cap bao gia thué dich vu: “Néang cap Nén tang E-mail cong vu
chung cho tinh Tuyén Quang, tng dung tir cip tinh dén cip phuong, xa”, ndi dung
cu thé nhu sau:

- Tén ndi dung moi bao gia:

Thué dich vu: “Nang cip Nén tang E-mail céng vu chung cho tinh Tuyén
Quang, img dung tir cAp tinh dén cip phuong, x3”.

- N§i dung, quy mo thué dich vu:

Thué tron goi 01 dich vu: “Nang cap Nén tang E-mail céng vu chung cho tinh
Tuyén Quang, (g dung tir cip tinh dén cap phuong, xa”, bao gém cac hang muc:

Nang cap, t6i uu, chuan hda va hop nhat Hé thdng thu dién tir cong vu tinh
Tuyén Quang trén nén tang Microsoft Exchange Server 2019/Windows Server
2019, véi quy md khoang 50.000 hop thu sau hop nhat tinh Tuyén Quang (cl) va
tinh Ha Giang (cu) Thuc hién trén ha tang may chu, hé diéu hanh va ban quyen
phan mém hién c6 cua tinh. Khéng bao gom viéc mua sam ban quyen phan mem
(hé diéu hanh, Exchange Server, phan mém chéng ma doc) hay dau tu mua sim
thiét bi phan cang méi.

Pham vi bao gom toan bo thanh phan caa hé thdng thu dién tir va cac hé théng
phu tro thiét yéu (AD, DNS, WSUS, Time server, Microsoft CA) dang van hanh tai
Trung tam dit liéu cua tinh, gdm bay nhom dau viéc: (1) khao sét hién trang, phan
tich va lap phuong an trién khai; (2) nang cap, téi uu hé théng Exchange Server,
may cht va chuan hda cac hé thong phu trg; (3) hop nhét, chuan hoéa danh ba, tai
khoan va dia chi thu dién tir sau sap nhap; (4) tang cuong an ninh mang va phong
chéng thu rac, ma doc; (5) thiét 1ap hé thong giam sét tap trung, Dashboard va canh
bao; (6) dao tao, chuyen giao cong nghgé, xay dung bo biéu mau/quy trinh va 1ap hd
so k¥ thuat; (7) hd trg van hanh, quan tri va bao tri hé thdng trong nam 2026.
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Toan bo cong viéc dugc thuc hién trén ha ting va ban quyén phan mém hién
c6 cua tinh; nha thau cir nhan sy thuc hién tryc tiép tai Trung tdm di liéu va/hoic
hd tro tir xa theo quy dinh bao mat caa Sé. Pham vi bao tri, hd trg van hanh bao gém
hé théng thu dién tir va cac hé thdng phu tro thiét yéu (AD, DNS, WSUS, Time
server, Microsoft CA): bao dam hd tro ky thuat 24/7/365, bao tri dinh ky va cam két

chét lwong dich vu (SLA) 18 rang trong thoi gian bao hanh 12 thang.

Noi dung thyc hién bao gom toan b¢ cac thanh phan cua Hé thong thu dién tur
cbng vu tinh Tuyén Quang dang van hanh tai Trung tam di liéu caa tinh, cu thé:

+ Céac may chu Microsoft Exchange Server 2019 (vai tro Mailbox/Client
Access) chay trén Windows Server 2019 Standard;

+ May chu/cum méy chﬁ loc thu, cong thu dién tir (SMTP gateway/mail
gateway) va cac thanh phan chong thu rac, ma doc;

+ CAac hé thong phu tro thiét yéu cua email & mac phuc vu tryc tiép cho hoat
dong thu dién ta: Active Directory (AD), DNS (MX, SPF/DKIM/DMARC,
autodiscover), WSUS (quan ly ban va tap trung), Time server (d6ng bo thoi gian),
Microsoft CA va chung thu s6 SSL/TLS, dich vu sao luu;

+ Dit liéu hop thu, tai khoan, danh ba té chirc va cac chinh sach cau hinh cua

hé théng.
TT Pau viéc San pham/két qua

1 Khao sat hié?n trang, phan tich va lap B’élo cao khéQ sat, phuong an néng
phuong an trién Khai cap - hop nhat dugc So thong nhat
Nang cap, t01? uu he} th(?ng ,Exfhaﬂ‘ge Hé théng duoc nang cap, toi uu;

2 | Server, may chu va chuan hoa cac hé thong bidn ban nahicm thu ks thuat
phu tro (AD, DNS, WSUS, Time, CA) ghie y ke

3 | Hop nhat, chuan héa danh ba, tai khoan va | Danh ba, tai khoan duoc hgp nhat,
dia chi thu dién tur sau sap nhap chuan héa; bang anh xa dia chi

y : : o . | Cau hinh SPF/DKIM/DMARC,

Tang cuong an ninh mang va phong chong A T s

4 . ~ in loc thu, ma hoda; bao cao ra soat
thu rac, ma doc A2

diém yéu

5 Thiét 1ap hé théng gidm séat tap trung, | Hé thong giam sat, Dashboard da
Dashboard va canh bao ban giao, hoat dong

g | Paotao, chuyén giao cong nghg, xay dyng | Tai liéu dao tao, by biéu mau/quy
bo biéu mau/quy trinh va 1ap ho so k¥ thuat | trinh, ho so k¥ thuat

. Ho tro van hanh, quan tri va bao tri hé | Bdo céo ho trg van hanh, béao tri
thong trong nam 2026 dinh ky, xu ly sy co theo SLA

- Pham vi trién khai: Trung tdm tich hop dit liéu tinh va cac co quan Nha nudc




trén dia ban tinh Tuyén Quang.

- Co quan chu tri thué: So Khoa hoc va Céng nghé tinh Tuyén Quang (Pia
chi: S6 433, duong 17/8, phudng Minh Xuan, tinh Tuyén Quang).

- Yéu cau vé chat lweng dich vu CNTT, Yéu cau vé giai phap ky thuat
cdng nghé: (Co phu luc chi tiét gui kém theo).

- Thoi gian thwe hién: Nam 2026.

- Thoi gian trién khai cung cap dich vu: 30 ngay.

- Hiéu lwe ciia bdo gia: 90 ngay ké tir ngay phét hanh béo gié.

S¢ Khoa hoc va Coéng nhé Tuyén Quang dé nghi cac Cong ty, doanh nghiép
nghién ctru k¥ céc tai liéu dé xdy dung bao gia cho ndi dung thué dich vu cong nghé
thong tin: “Néang cip Nén tang E-mail cong vu chung cho tinh Tuyén Quang, Ung
dung tir cap tinh dén cap phuong, xa” va gui ban Bao gia cua cac Cong ty, doanh
nghiép (ban gdc co dong dau, chir ky ctia ngudi dai dién hop phap) vé S& Khoa hoc
va Cong nghé tinh Tuyén Quang (Dia chi: S6 433, duong 17/8, phudng Minh Xuén,
tinh Tuyén Quang).

Chi tiét lién hé: Ba H6 Thi Phuong Lan, Trudng phong Chuyén doi sb, So
Khoa hoc va Cong nghé tinh Tuyén Quang, PT: 0915 160 266.

Tran trong cam on./.

Noi nhn: KT. GIAM POC
- Nhu trén; PHO GIAM POC

- Ban Giam ddc So;
- Luu: VT, CBS.




Quang, tng dung tur Cap tinh den cap phuong, Xa bao gom:

- Bao dam tuan thu Khung Kién trac Chinh phu sé Viét Nam, phién ban 4.0 va
Kién truc Chinh quyeén so6 tinh Tuyén Quang, phién ban 4.0;

- Bao dam tuan tha Quy ché quan ly, van hanh va st dung hé théng thu dién
tr cong vu trén dia ban tinh Tuyén Quang;

- Bao dam tuan thu cac quy dinh hién hanh vé bao vé bi mat nha nudéc, an ninh,
an toan thong tin;

- Bao dam duy tri hoat dong 6n dinh cho khoang 50.000 tai khoan hop thu
dién thu (sau hop nhat tinh).

- Hé théng st dung bd ma ky tu tiéng Viét theo tidu chuan TCVN 6909:2001
dé thé hién céac noi dung trao ddi trong hé thong thu dién tir. Cac dir liéu am thanh,
hinh anh, tép trao d6i qua hé thong thu dién tir cong vu phai tun thi céc tiéu chuan
ky thuat vé ung dung cong nghé thong tin trong co quan nha nudc theo dung voi cac
quy dinh cta phéap luat hién hanh;

- Hé théng can phai hoat dong lién tuc 24/7. Bam bao tinh lién théng 3 cap
(Trung wong/tinh/xa);

- Viéc hd tro ki thuat phai kip thoi, nhanh chong, khong lam giam doan trong
qua trinh str dung cta cac don vi va ngudi dung (trir trrong hop bat kha khang).

2. Cac yéu cau ky thuat chi tiét

Toan bo cong viée duoc thyc hién trén ha tang va ban quyen hién c6 cua tinh;
nha thau cir nhan su thyuc hién truc tiep tai Trung tdm dir liéu va cac co quan Nha
nudce trén dia ban tinh Tuyén Quang hoac ho tro tur xa theo quy dinh bao mat cua So
Khoa hoc va Céng nghé. Yéu cau k¥ thuat cua ting dau viéc nhu sau:

2.1. Khao sat hién trang, phan tich va lap phwong an trién khai

- Khao sat toan dién hién trang h,é thong thu dién tur caa tinh Tuyén Quang
(cli) va tinh Ha Giang tru6c hop nhat: cau hinh may chu, phién ban, danh ba, nhom
phan phoi, chinh sach hop thu, co ché loc thu, sao luu;

- Khao st hién trang céc hé thong phu tro phuc vu tryc tiép cho email: Active
Directory (cau trac mién, dong bo tai khoan), DNS (ban ghi MX,
SPF/DKIM/DMARC, autodiscover), WSUS (hién trang cap nhat ban va), Time
server (dong bo thoi gian) va Microsoft CA (chung thu s6 noi bo);

- Phan tich, danh gia hleu nang, dung luong va rui ro; lap phuong an nang
cap, hop nhat, chuan hoa chi tiét, co sy thong nhat caa Sé trude khi trién khai;

- Xay dung ké hoach trién khai theo timg giai doan (thar nghiém, thi diém,
chinh thirc) bao dam khéng gian doan dich vu thu dién tur.
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2.2. Nang cap, toi wu h¢ théng Exchange Server, may chii va chuan hoa
cac hé thong phu tro

- Cap nhat, nang cip Exchange Server 2019 va Windows Server 2019 Ién
phién ban ban va tich lily (CU) va ban va bao mat (SU) méi nhat, on dinh, trong
pham vi ban quyén hién c6 cua tinh (khdng phéat sinh mua ban quyén);

- T6i wu cau hi,nh may chu, co s¢ dit lieu hop thu (mailbox database), phin bod
dung luong va co ché phan tai dé dap ing quy mé khoang 8.000 hop thu va kha nang
mé rong;

- Rérsoét, t6i wu cau hinh bd nhg, CPU, ving dia, hang doi thu (transport
queue); thict 1ap han mace dung lwong (quota) hop ly cho timg nhom ngudi dung;

- Ra soét, chuan hda ciau hinh cac hé thdng phu trg cua email: Active
Directory, DNS (MX, SPF/DKIM/DMARC, autodiscover), WSUS, Time server va
Microsoft CA bao dam dong bg, an toan;

- T0i wu cau hinh theo khuyén nghi (best practice) ctia hang san xuat; ra soét,
cung co co che san sang cao (Database Availability Group/HA néu c6) va quy trinh
chuyén doi dy phong;

- Ra so0ét, cau hinh lai co ché sao luu dit liéu hop thu va cau hinh hé thong:
kiém thir kha nang phuc hoi (restore) bao dam dit liéu khoi phuc dugc; thiét lap, cap
nhat cac chung thu sé SSL/TLS phuc vu truy cap an toan (webmail,
POP3S/IMAPS/SMTPS).

- Nang cap, mo rong dung lugng hé thdng, bao dam duy tri hoat dong 6n dinh
cho khoang 50.000 tai khoan thu dién thu.

2.3. Hop nhit, chuan hoéa danh ba, tai khoan va dia chi thw dién tir sau
sap nhap

- Ra soat, lap Qanh sach anh xa gitra dia chi thu hién tai va dia chi thu sau khi

chuan hoa theo co cau to6 chiic méi cua tinh sau hop nhat;

- Hop nhat danh ba t6 chac (GAL), nhém phan phéi, hop thu ding chung; loai
bo trung lap, xt ly céc tai khoan khéng con st dung;

- Thiét 1ap bi danh thu (alias) theo dinh dang chuan dé bao dam dia chi cii van
nhan duoc thu trong giai doan chuyén tiep, tranh that lac thu;

- bong b tai khoan, danh ba vai hé thong Active Directory va hé thong quan
ly can bo (néu co) cua tinh;

- Thiét lap thu tra 16i tw dong thong bao viéc thay doi dia chi thw (néu &p dung)
va truyen théng téi nguoi dung.

2.4. Pam bao an toan, an ninh mang va phong chéng thw rac, mi déc

- Thiét Iap, cung cd toan dién an toan, an ninh mang cho hé thong thu dién t
cong vy, tuan th}’l Luat An ninh mang so6 116/2025/QH15, Nghi dinh 50 85/2016/Nb-
CP, Thong tu s 12/2022/TT-BTTTT va cac quy dinh hién hanh vé bao vé hé thong
thong tin theo cap do;
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- Ra soat, thiét Iélp va duy tri day du céc co ché xac thuc thu dién tu: SPF,
DKIM, DMARC dé chong gia mao tén mien, chong lira dao (phishing) va chiem
quyen hop thu;

- -Cap nhat, va 16i bao mat cho Ethange Server, Windows Server va cac thanh
phan lién quan (trong pham vi ban quyen hién cd); thiét Iap quy trinh cap nhat ban
va kip thoi qua WSUS;

- Cau hinh, t6i uu co ché loc thu rac, ma doc hai chiu; thiét 1ap chinh sach
khong ché lIuu lugng thu giri/nhan d¢ han ché phat tan thu rac;

- C4u hinh ma hoa két ndi an toan (TLS 1.2/1.3) cho cac giao thic truy cap
webmail, POP3S, IMAPS, SMTPS;

- Ra soat, phét hién va xt 1y diém yéu, 16 hdng bao mat caa hé thong thu dién
tu; bao cédo ket qua va ke hoach xur ly;

- Thiét 1ap co ché theo ddi, giam sat diém uy tin (reputation) cta tén mién va
dia chi IP gui thu; canh bao khi c6 dau hiéu suy giam uy tin hoac bi dua vao danh
sach den;

- Phéi hop ra soét, 1ap, cap nhat ho so dé xuat cap do an toan hé théng thong
tin va cac bién phap bao vé tuong ung theo 16 trinh chuyén tiép caa Luat An ninh
mang sé 116/2025/QH15 (c6 hiau luc tir 01/7/2026):

- Tuén tha chinh sach bao mat, an toan théng tin hién ¢ cua Sé va cac quy
dinh ctia phap luat; cam két bao mat dit liéu, khong sao chép, trao doi dir liéu cua So
cho bén thur ba.

2.5. Thiét 1ap hé théng giam sat tap trung, Dashboard va canh béo

- Thiét lap hé thdng giam sat tap trung cac thanh phan cua hé théng thu dién
tir va cac hé théng phu trg (AD, DNS, WSUS, Time server, Microsoft CA): tai
nguyén (CPU, RAM, dia), trang thai dich vu, hang doi thu, hi¢u nang xu ly, trang
thai dong bo;

- C4u hinh canh bao ty dong qua SMS/email/kénh nhan tin cho ddi van hanh
va dau moi cia Sé khi céc chi s6 vuot ngudng hoac phat hién bat thuong;

- Xéy dyng Dashboard tryc quan theo thoi gian thuc: tong s6 thu gui/nhan/I5i,
ty 1€ thu rac/gia mao/ma doc bi chan, xu hudéng tan cong, thong ké theo
ngay/thang/quy/nam hoac theo khoang thoi gian bat ky;

- Cho phép truy van nhat ky bang giao dién truc quan; xuét béo céo (Excel)
theo nhiéu moc thoi gian;

- Ban giao, huéng dan S¢ sir dung hé théng giam sat va Dashboard.

2.6. Pao tao, chuyén giao cdng nghg, xay dung b biéu miu/quy trinh va
1ap hd so k§ thuat

- Do tao, huéng dan cho can b quan trj hé thong vé quan tri, van hanh, giam
sat va xur ly su ¢o thong thuong caa hé thong thu dién tur va cac hé thong phu tro;
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- Huéng dan ngudi ding cudi vé sir dung thu dién tir an toan, nhan dién thu
rac, thu gia mao (qua tai liéu, hudng dan truc tuyen);

- Xay dung bo bicu miu theo ddi, bao cao dinh ky va quy trinh kiém tra
(checklist) cho h¢ thong thu dién tir va cac h¢ thong phu trg (AD, DNS, WSUS,
Time, CA) d¢ Chu dau tu chu dong giam sat, nghiém thu;

- Lap va ban giao bo ho so k¥ thuat: so do kién triic hé thong sau nang cap,
tai liéu cau hinh, quy trinh van hanh, ké hoach bao tri, huéng dan st dung;

- Phéi hop chuyén giao toan bo di liéu, cau hinh va tai liéu cho Chu dau
tu; thuc hién x0a dir liéu cua Chu dau tu trén thiét bi cua nha thau (néu cd) theo
thoa thuan.

2.7. Yéu cau vé kha ning nang cap, mé rong hé thong

Nén tang E-mail cong vu chung cho tinh Tuyén Quang, tng dung tir cap tinh
dén cap phuong, xa sau khi dugc nang cap co thiét ké theo kién tric ma, bao dam
kha ning mé rong linh hoat vé quy mé ngudi sir dung, dung luong luu trir va cac
tinh nang nghiép vu ma khong lam gian doan hoat dong cua hé thong dang khai thac.

- Kha niang mo rong quy mé ngudi dung: Pap tng nhu cau st dung cia toan
bo cac so, ban, nganh, don vi sy nghiép va UBND xa, phuong (khoang 50.000 tai
khoan sau hop nhat tinh); dong thoi cho phép bo sung nhanh cac tai khoan thu dién
tar khi thanh 1ap mai, sap nhap hoic thay doi co cau td chic cua cac co quan, don vi;
c6 kha nang mo rong sb luong hop thu, nhom thu dién tir (mailing list) va thu dién
tr don vi trong cac giai doan tiép theo;

- Kha nang m¢ rong quan tri tap trung: Quan tri tap trung toan bo hé thong
thu dién tir cua tinh trén mot nen tang théng nhat; phan quyén quan tri nhiéu cap
(tinh, s, ban, nganh, UBND cap x4);

- Kha nang dap ang chuyén doi sb lau dai: C6 kha nang mé rong dé phuc vu
s6 luong nguoi dung ting thém khi mé rong pham vi trién khai; Bao dam tinh tuong
thich véi cac tiéu chuan, quy chuan k¥ thuat cia Bo Khoa hoc va Céng nghé, Bo
Cong an va cac quy dinh caa Chinh phu vé Chinh quyén sb, chuyén do6i sé va an
toan thong tin.

2.8. Yéu cau vé kha ning bao tri, quan tri, van hanh

Viéc bao tri, quan tri, van hanh duoc thuc hién nham bao dam hé théng sau
nang cap van hanh o6n dinh, an toan, lién tuc.

2.8.1. Qudn tr, van hanh va hé tro ky thudt 24/7

- Cung cap dau méi hd tro ky thuat (hotline, email, kénh nhan tin nhu
Zalo/Telegram) tiép nhan yéu cau 24 gio/ngay, 7 ngay/tuan, ké ca ngay nghi va
ngay Ié;

- Quan tri tai khoan va hop thu: tao méi, cau hinh, phan quyén, dat lai mat
khau, khda/mé khoa tai khoan, thiét 1ap han mac dung luong; quan Iy nhdm phan
phdi, hop thu diing chung, bi danh;
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- Theo ddi hang dgi thu, xu ly nghén, qua tai; chu dong chan, go bo thu rac/ma
doc/gia mao; xur I)'/yéu cau thu hoi, tim kiém thu; thuc hién sao luu, phuc hoi dir liéu
hop thu theo yéu cau;

- Phéi hop xtr Iy khi tén mién @tuyenquang.gov.vn bi dua vao danh sach den
(blacklist), bao dam g& bo trong thoi gian ngan nhat;

Pham vi xir Iy su ¢d bao gom hé thong thu dién tir va cac hé théng phu tro thiét yéu
cua email: AD, DNS, WSUS, Email, Time server va Microsoft CA;

- Can bo ky thuat cia nha thau tiép nhan yéu cau hd tro, xir 1y 15i trong vong
toi da 02 gio ke tur thoi diém nhan dugc thong bao; thdng bao sy ¢6 phat sinh trong
vong 30 phut ké tu khi phat hién.

2.8.2. Bdo tri, bdo duéng dinh ky (toi thiéu 01 thang/01 lan)

- Kiém tra cau hinh, hiéu nang va tinh trang hoat dong cta hé théng thu dién
tar (Exchange, Windows, may chi loc thu/gateway) va cac hé théng phu trg AD,
DNS, WSUS, Time server, Microsoft CA; kiém tra tai nguyén, hang doi thu, dung
lugng co sé dit liéu, tién trinh dong bo; 1ap béo co kiém tra dinh ky;

- Bao dam an toan, bao mat: kiém tra, cap nhat ban va bao mat qua WSUS; ra
soat cau hinh an toan (phan quyén AD, chinh sach mat khau, DNS
SPF/DKIM/DMARC, hiéu luc chimg thu so6, chinh sach loc thu); 1ap bao céo;

- Kiém tra sao luu va kha ning phuc hoi: kiém tra viéc sao luu dir liéu cua
hé thong thu va cac hé théng phu tro; kiém thtr kha ning khoi phuc (restore); 1ap
béo céo;

- B4o tri cac hé théng phu trg va may cha: kiém tra trang thai, dong bo AD:;
ban ghi DNS; dong bo ban va WSUS; dong bo thoi gian Time server; hiéu luc ching
thu s6 Microsoft CA; dung luong va nhat ky may chi Exchange/Windows; cap nhat
blacklist/whitelist va chinh sach loc thu cia gateway.

2.8.3. Cam két chdt lirong dich vy (SLA) va thoi gian xi ly

TT Loai yéu cau/sw co Thoi gian xir ly toi da

Khoa/ma khda tai khoan; ngan chan tai khoan phat N

1 1., e T i A A <01 gio
tan thu rac hoac bi chiem quyeén

, |Chan thu ric/md doc/gia mao; cau hinh <02 gid
whitelist/blacklist; thém m¢i tai khoan =Yo8

3 Thay dx(_)l (Eung\ luong h(_)p thu, thong tin tai khoan; <04 gid
thay doi cau hinh an ninh mang

4 Cung’ cap ~nh:;}t ky truy cap, nhat ky su co, thong ké <08 gio
thu rac/ma doc




TT Loai yéu cAu/sw cb Thoi gian xi ly téi da
5 Caf; yéu cau thay doi hé thong khéac; cac bao cao <24 giv
khac
6 | Phuc hdi di liéu hop thu tir ban sao luu (<2 GB) <04 gio
7 | Phuc hdi dix liéu hop thu tir ban sao luu (> 2 GB) <24 gio
8 | Khic phuc su ¢ gay gian doan dich vu < 30 phut
9 Kf}ac phuc Sy €O gian doan can chuyén sang hé <03 giv
thong du phong
Phéi hop g& tén mién @tuyenquang.gov.vn khoi i,
10| 4anh sach den (blacklist) =43 go

3. Y8u cau vé ning luc va nhan sw cia nha thau

- CO kinh nghiém cung cap dich vu quan tri, van hanh, bao tri, hang cap hé
thdng thu dién tir trén nén tang Microsoft Exchange Server cho co quan, to chic co
quy mo tuong duong;

- B4 tri doi ngll nhan sy ky thuat chuyén trach, co ching chi chuyén mén phu
hop vé quan tri hé thong Microsoft (vi du MCSE/Microsoft Certified vé Messaging
hoac twrong duong) va vé an toan, an ninh mang;

- C6 quy trinh tiép nhan, xt Iy sy ¢ va phuong an bé tri nhan sy bao dam hd
tro k¥ thuat 24/7/365 trong thoi gian thuc hién;

- Cam két bao mat théng tin, dit liéu cia Chi dau tu; nhan sy tham gia tuan
thua quy dinh an toan, an ninh khi truy cap hé thong.

- Thoi gian thyc hién: Céc dau viéc nang cap, chuan hoa, hop nhat, an ninh
Mang, gidm sat, dao tao (myc 4.2.1-4.2.6) hoan thanh trong vong 30 ngay ke tir ngay
hop dong qé hiéu luc; dau viéc ho trg ky thuat 24/7, bao tri dinh ky, van hanh va
cam ket chat lwong dich vu (SLA) rd rang trong thoi gian bao hanh 12 thang.

4. Y&u cau chi tiét cac ni dung bao gia

4.1. Chi phi dich vu: Nang cap Nén tang E-mail cong vu chung cho tinh
Tuyén Quang, wng dung tir cap tinh den cap phwong, xa

4.1.1. Chi phi Kiém tra, ra sodt toan bé hé tho”'ng true khi trién khai thue hién:

+ Chi phi Khao sat kién trlc tong thé hé thong thu dién tir, may chu, luu trit
va két noi mang.

+ Chi phi Kiém tra tinh trang Exchange Server: dich vy, co s& dit liéu, hang
do1 thu, connector va mail flow.
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+ Chi phi Ra soét cac hé thong phu trg AD, DNS, WSUS, Time va CA; kiém
tra tinh dong b6 va phu thudc.

+ Chi phi Kiém tra cau hinh an toan, nhat ky, sao luu, phong chong thu rac va
ma doc hién co.

4.1.2. Chi phi Nang cap, toi uu hé thong Exchange Server, may chui va chuan
hoé cac hé thong phu tro (AD, DNS, WSUS, Time, CA):

~+ Chi phi Phan tich yéu cau, thiét ké kién trc nang cap va ké hoach chuyen
doi chi tiét.

+ Chi phi Nang cap, cau hinh va t6i uu Exchange Server; xit Iy co so dit liéu,
mail flow, connector va chinh sach hop thu.

+ Chi phi Nang cap, t6i wu hé dieu hanh may chu, tai nguyén xir 1y, b nhé,
luu trit va két noi; mé rong dung lugng hé thong, bao dam duy tri hoat dong on dinh
cho khoang 50.000 tai khoan thu dién thu.

+ Chi phi Chuan héa Active Directory va DNS: OU, group, policy,
replication, phan giai tén va phan quyeén.

+ Chi phi Chuan hoa WSUS, Time va CA; dong b¢ thoi gian, cap nhat ban véa
va ching thu so.

+ Chi phi C;éu hinh sao luu, dy phong, phuc hoi va phuong an dam bao tinh
lién tuc caa hé thong.

_ +Chi phi Kiém thu k§ thuat, chuyén doi, xu 1y 16i, nghiém thu va hoan thién
ho so cau hinh.

4.1.3. Chi phi dam bdo an toan, an ninh mang va phong chéng thie rdc, ma déc:

+ Chi phi Danh gi4 kién tric an toan thong tin va xéc dinh cac diem yeu/rii
ro cia hé¢ thong thu dién tir.

+ Chi phi Gia ¢ cau hinh an toan cho Exchange Server, Windows Server,
Active Directory va cac dich vu lién quan.

~+Chi phi Thiét Iap, tinh chinh chinh sach chong thu rac, gia mao, phishing va
kiém soat luong thur.

+ Chi phi Tich hop va cau hinh co ché phong chéng ma doc, quét tép dinh
kém va lién két nguy hiém.

~+ Chi phi Thiét lap phan quyén quan tri, xac thuc ting cuong, ghi nhat ky va
kiém soat truy cap.

+ Chi phi Ra soét, t0i uu tudng lira, cong dich vy va chinh séch két ndi phuc
vu hé thong mail.

+ Chi phi Kiém thtr an toan, xu 1y ton tai va xac nhan hiéu qua cac chinh sach
bao vé.

+ Chi phi Xay dung hudng dan xi 1y sy ¢b thu rac, md doc va ban giao quy
trinh van hanh an toan.
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4.1.4. Chi phi Thiét ldp hé thong gidm sat tdp trung, Dashboard va canh bdo:

+ Chi phi Khao sét yéu cau, thiét k& mé hinh giam sat va danh muc chi s6 can
theo ddi.

+ Chi phi Cai dat, cAu hinh nén tang giam sat tap trung va co s& dit liéu phuc
vu giam sat.

+ Chi phi Két ndi va thu thap chi sé tir Exchange, may chu, luu trit, AD, DNS
va cac dich vu phu tro.

+ Chi phi Thiét Iap thu thap, luu tri va tra ctru nhat ky tap trung phuc vy giam
sat va truy vét.

+ Chi phi Xay dung Dashboard tong quan va Dashboard chuyén sau theo
nhom dich vu.

+ Chi phi Thiét lap ngudng, kich ban canh béo va kénh gui canh béo cho cén
bo quan tri.

_ + Chi phi Thiét 1ap bao cao dinh ky vé hiéu nang, dung luong, su ¢6 va muc

do san sang.

+ Chi phi Kiém thir canh béo, hiéu chinh, huéng dan sir dung va ban giao
cau hinh.

4.1.5. Chi phi Tao ldgp CSDL, chudn héa, nhdp dir liéu: Hop nhat, chudn héa
danh ba, tai khoan va dia chi thu dién tir sau sap nhdp:

+ Chi phi Khao sat, thong ké nguon di ligu danh ba, tai khoan, hop thu, nhom
va don vi to chuc.

+ Chi phi Xay dung quy tic chuan hda dix lidu, quy tic dat tén tai khoan va
dia chi thu dién ta.

ot Chi phi Trich xuat, 1am sach, loai triing va chuan hoéa dix liéu danh ba tir cac

nguon hién co.

+ Chi phi Hop nhét, chuan hoéa tai khoan va dia chi thu dién tir theo co cau to
chuc sau sép nhap (du kién khoang 50.000 tai khoan).

~+ Chi phi Anh xa don vi, chuac danh, nhém, quyén va quan hé quan 1y phuc

vu to chie danh ba.

+ Chi phi Nhap di li¢u, dong bo va cap nhat vao Active Directory/Exchange
va hé thong lién quan.

+ Chi phi Bdi soét, kiém tra tinh day du, chinh xac va xtr Iy sai léch sau nhap
di liéu.

+ Chi phi Lap bién ban két qua, danh muc dit liéu va huéng dan cap nhat, duy
tri dix liéu.

4.1.6. Chi phi Bao tgo, chuyén giao cong nghé, xdy dung bé biéu mau/quy trinh
va lap hé so ky thuat.
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Bao gdm céc ndi dung, nhu: Pao tao, huéng dan cho can b quan tri hé théng
vé quan tri, van hanh, giam sét va xt ly sy c6 thong thuong cua hé thong thu dién tir
va céc hé thdng phu trg; Huéng dan ngudi dung cudi vé sir dung thu dién tir an toan,
nhan dién thu rac, thu gia mao (qua tai liéu, huéng dan truc tuyén); Xay dung bo
biéu miu theo ddi, bao cdo dinh ky va quy trinh kiém tra (checklist) cho hé théng
thu dién tir va cac hé thong phu tro (AD, DNS, WSUS, Time, CA) dé Chu dau tu
chu dong giam sat, nghiém thu; Lap va ban giao bo hd so ky thuat: so do kién truc
hé théng sau nang cap, tai liéu cau hinh, quy trinh van hanh, ké hoach bao tri, huéng
dan sur dung;

Du kién dao tao cho khoang 5-10 nguoi trong 04 budi (02 ngay).

4.1.7. Chi phi Vn hanh, qudn tri hé thong (dw kién 03 thdng cudi ndm 2026):

Bao gom cac ndi dung, nhu: Theo ddi tinh trang hoat dong cua ph?ln~ mém va
Cé}c dich vy lién quan; Gidm sat hi€u nang, dung luong luu trir, nhat ky 16irva‘1 cac
dau hiéu bﬁlt thu’b”ng; Thuc hién sao Iuu dit liéu dinh ky; Quan 1y tai lghoén, cau hiqh
va tham s6 hé thong; Cap nhat tai liéu ,quén tri, van hanh va huéng dan st dung; To1
uu hi€u nang xr 1y, co s dit li€u va toc do truy cap;...
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