UBND TINH TUYEN QUANG CONG HOA XA HQI CHU NGHIA VIET NAM

SO TU PHAP Poc 1ap - Tw do - Hanh phtic
S6: 169 /QD-STP Tuyén Quang, ngay 25 thang 9 nim 2025
QUYET PINH

Ban hanh Quy ché quan Iy, sit dung mang may tinh
va dam bdo an ninh mang cia Sé Tw phap tinh Tuyén Quang

GIAM POC SO TU PHAP TINH TUYEN QUANG

Can cir Ludt Cong nghé thdng tin ngay 29 thang 6 nam 2006;

Can cur Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cuw Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cit Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phii vé
ung dung cong nghé thong tin trong hoat dong cua co quan nha nuoc,

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01/07/2016 cia Chinh phii vé
bdo dam an toan hé thong théng tin theo cdp do;

Can cir Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 ciia Chinh phii vé
viéc quy dinh chi tiét mét sé diéu cua Ludt An ninh mang,

Can cir Nghi dinh s6 147/2024/NP-CP ngay 09/11/2024 ciia Chinh phii vé
quan Iy, cung cdp va sir dung dich vu Internet va théng tin trén mang;

Can cit Quyét dinh s6 15/2025/0D-UBND ngay 02 thang 7 ndm 2025 ciia
UBND tinh Tuyén Quang Quy dinh cu thé chirc ning, nhiém vu, quyén han va
co cau té chike ciia S¢ Tw phdp tinh Tuyén Quang;

Theo dé nghi ciia Chanh Van phong Sé Tw phdp.

QUYET PINH:
Picu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan 1y, s dung
mang may tinh va ddm bao an ninh mang ctia S& Tu phép tinh Tuyén Quang.
Piéu 2. Quyét dinh ndy c6 hiéu luc thi hanh ké tir ngay ky.
Quyét dinh s6 161/QD-STP ngay 29 thang 6 nam 2025 ciia S& Tu phap vé
viéc Ban hanh Quy ché quan 1y, sir dung mang may tinh va ddm bao an ninh mang

ctia SO Tu phap tinh Tuyén Quang hét hiéu luc ké tir ngay Quyét dinh nay c6 hiéu
luc thi hanh.



Piéu 3. Cac 6ng, ba: Chanh Vian phong S¢; Trudng phong, thu trudng
don vi thudc Sé, don vi su nghi¢p truc thudc Sé; cong chuc, vién chirc, nguoi
lao dong S& Tu phap; td chirc, ca nhan co lién quan chiu trach nhiém thi hanh
Quyét dinh nay./.

GIAM POC

Noi nhdn:

- UBND tinh (b/c4o);

- Cong an tinh;

- Giam déc So;

- Cac PGD So;

- Nhu Diéu 3 (thuc hién);
- Luu VT.VP.10in
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UBND TINH TUYEN QUANG  CONG HOA XA HQI CHU NGHIA VIET NAM
SO TU PHAP Doc 1ap - Tw do - Hanh phuc

QUY CHE
Quan ly, sir dung mang may tinh va dam bdo an ninh mang
cia S¢ Tw phap tinh Tuyén Quang

3 Chuong I
NHUNG QUY PINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Quy ché ndy quy dinh viéc quan 1y, st dung mang may tinh va dam bao
an ninh mang cua S& Tu phap tinh Tuyén Quang.

Piéu 2. Pdi twong 4p dung

Quy ché nay dugc ap dung ddi véi cac phong, don vi thudc S&, don vi su
nghié¢p truc thudc S&; cong chirc, vién chure, nguoi lao dong S& Tu phap tinh
Tuyén Quang trong viéc quan ly, kKhai thac, sir dung mang may tinh va dam bao
an toan, an ninh mang cta Sé.

Picu 3. Nguyén tic 4p dung

Nhitng ndi dung lién quan dén viéc quan 1y, si dung mang may tinh, dam
bao an toan, an ninh mang khong quy dinh tai Quy che nay, thi thyc hi¢n theo
quy dinh cua phép luat hién hanh, cac quy dinh, quy ché khac cua S& Tu phap.

, . Chuong II .
TRACH NH}EM QUANLY, SU DUNG MANG MAY TINH,
DAM BAO AN TOAN, AN NINH MANG

Piéu 4. Phan loai tai nguyén ciia hé thong thong tin

1. Hé théng thdng tin cua S¢ Tu phap dugc phan loai thanh 03 loai tai
nguyén chinh, bao gom:

a) Tai nguyén vé dir lidu.
b) Tai nguyén vé phan mém.
¢) Tai nguyén vé phan cimg.

2. Trong 03 loai tai nguyén quy dinh tai khoan 1 Diéu nay, tai nguyén veé
d@r liéu trong hé thong thong tin quy dinh tai diém a dugc uu ti€n bao vé & muc
do cao nhat.
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Di€u 5. Cac hanh vi bi cam va nguyén tac quan ly, sir dung, bio dim
an ninh mang

1. Nghiém cdm cac hanh vi sau:
a) Truy cap, khai thac trai phép thong tin bi mat nha nudc;

b) Két ndi, trao d6i thong tin bi mat nha nudc qua cac hé thdng thong tin
khong duogc bao mat;

c) Cai dit va sir dung phan mém, thiét bi khong rd ngudn gdc hoic khong
duoc phép str dung;

d) Ty y stra doi, x6a bo hodc pha hoai dif liéu, hé théng mang thong tin;
d) Chia sé thong tin ddng nhap, mat khau trai quy dinh.
2. Nguyén tac quan 1y, st dung, bao dam an ninh mang

a) Mang may tinh noi bo luu trit, truyén dwa bi mat nha nudc phai duoc
tach bi¢t vat Iy hoan toan vo1 mang may tinh, thiét bi, phuong tién dién tir c6 két
noi Internet;

b) Cac truong hop két ndi dic biét khac phai tuan tha cac quy dinh cia
phap luat vé bao v¢é bi mat nha nudc.

Picu 6. Nhan su quan tri mang va van hanh hé thong

1. Nhéan sy 1am cong tdc quan tri mang, van hanh hé thong phai co trinh
dd chuyén mon phu hop va dugc dao tao vé an ninh mang, an toan thong tin.

2. Nhan su lién quan dén soan thao, luu tri, truyen dua bi mat nha nudc
qua hé théng mang may tinh phai dap ung cac yéu cau:

a) Co pham chit dao dtc, y thirc bao v¢ bi mat nha nudc;

b) Puoc dao tao va cip chimg chi phi hop vé bao mat thong tin va quan
1y bi mat nha nudc.

Piéu 7. Trach nhiém ciia cong chirc, vién chirc, ngwoi lao dong trong
quan ly, khai thac, sit dung mang may tinh va hé thong théng tin

1. Tuan thu nghiém cac quy dinh cua nha nuéc, ctia S& Tu phap vé dam
bdo an toan, an ninh thong tin trong hoat dong trng dung cong nghé thong tin.

2. Khong sir dung mang mdy tinh, hé théng thong tin ctia S& Tu phap vao
muc dich khac, ngoai muc dich cong viéc.

3. Khong dugc truy cap, phat tan cac thong tin trai phap luét thong qua
cac h¢ thong thong tin, co s¢ dit li€u cua S& Tu phap.

4. Khi st dung hé théng thu dién tir (Email), khong dugc mo bat ctr thu
dién tu, t€p dinh kem, duong link, thu rac, thu quang cao nao khong ré nguon
goc va khong xéac dinh dugc nguoi gui.

Pi¢u 8. Quan ly thiét bi cong nghé thong tin

1. Thiét bi cong ngh¢ thong tin dugc trang bi tai cac phong, don vi va giao
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cho cd nhan quan ly, st dung la tai san cua Nha nudc, dugc quan ly, st dung
theo quy dinh ctia phap luat va ciia S& Tu phap tinh Tuyén Quang. Cac phong,
don vi, cong chirc, vién chirc, ngudi lao dong co trach nhiém quén 1y trang thiét
b1 dugc giao dam bao dung muc dich, dung quy dinh.

2. Van phong S¢ thyc hién chire nang, nhiém vu quan tri mang, truc t1ep
quan 1y k¥ thuét va duy tri hoat dong ctia hé théng thong tin; 13 dau mdi két ndi
mang LAN, mang Internet, mang dir liéu chuyén dung; kiém tra hién trang, dé
xudt sira chita hodc mua méi cac chung loai thiét bi cong nghé thong tin phu
hop, an toan, bao mat theo quy dinh vé quan 1y, st dung tai san cho cac phong,
don vi thudc Sé.

3. Cac don vi sy nghi€p truc thudc SO& cir mot dau mdi thuc hién céc
nhiém vu quy dinh tai khodn 2 Diéu nay tai don vi minh.

Piéu 9. Quin ly, khai thac, sir dung phin mém

1. Vian phong Sé c6 trach nhiém cai dit, quan 1y cac phan mém hé théng
va phin mém tng dung trong hé thong mang may tinh tai cic phong, don vi
thugc S¢, cong chire, nguoi lao dong thude cac phong, don vi chuyén mon thuge
S&; Nghién ciru, dé xuét, nang cap cong nghé, phan mém theo dinh hudng quan
1y nha nudc cua nganh va tuan theo quy dinh ctia phap luat.

2. Céc phong, don vi, cong chuc, vién chire, nguoi lao dong co trach
nhiém phdi hop véi Van phong Sé, chuyén vién quan tri mang trong qué trinh
trien khai, khai thac va sir dung cac phan mém do S& Tu phap trién khai, ing
dung.

3. Phan mém, co s¢ dit liéu chuyén nganh thudc linh vyc chuyén mon cua
phong, don vi nao thi do phong, don vi d6 quan 1y, khai thac va sir dung; Truéng
phong, thu truéng don vi chiu trach nhiém phan cong cho timg ca nhan quan 1y,
su dung, khai thac theo quy dinh. Péi véi cac phan mém dung chung nhu: Hé
théng quan 1y vin ban va diéu hanh, Hé thong mot cira dién tir ciia tinh/qudc gia
do Van phong S& quan tri tai khodn nguoi dung; cong chire, vién chirc, nguoi
lao dong trong co quan dugc cap tai khoan c4 nhan dé khai thac, str dung.

Picu 10. Bio mit co sé dir liéu, an ninh mang va phong chdong virus
may tinh

1. Bao mat dit liéu: Cong chure, vién chure, nguoi lao dong co6 trach nhiém
bao mat dir liéu trén cac thiét bi cong nghé thong tin dugc giao quan 1y, sir dung.
Viéc chia s¢ dir liéu trén mang do by phan quan tri mang thyc hién theo quyét
dinh cua Giam ddc S¢ va theo phan cip sir dung tai nguyén mang.

2. Bao mat truy cép: Céc thiét bi cong nghé thoéng tin, phdn mém tng
dung, co s¢ dir liéu phai dugc dat mat khau truy cap.

3. Bao mat h¢ thdng mang may tinh va duong truyén dir liéu: Mang may
tinh va duong truyén dit liéu duoc ap dung cac ché do bao mat can thiét, chong
xam nhap bat hop phap. Bo phan quan tri mang c6 trach nhiém thudong xuyén
theo doi, kiém tra phat hién kip thoi cac hoat dong xam nhdp va cd bién phap xu



1y kip thoi.

4. An toan trong st dung: Khi khong 1am viéc voi thiét bi cong nghé
thong tin trong thoi gian dai, cong chtrc, vién chue, nguot lao dong thudc S&
phai tat hoac dat ché do bao vé dé dam bao an toan.

5. Phong, chdng virus: Cong chic, vién chic, ngudi lao dong thude Sé ¢o
trach nhiém tuan thu cac bién phap phong chéng virus, phan mém ddc hai trén cac
thiét bi cong nghé thong tin, dam bao an toan dit liéu dugc giao quan ly. Moi dir
lidu tir cac thiét bi luu trit bén ngoai déu phai dugce quét, diét virus trude khi dua
vao mdy tinh, co s¢ dir liéu. Nhitng mdy tinh phat hién c6 virus, phdn mém doc
hai phai dugc tach khoi mang vé mit vat Iy dé tranh tinh trang 1ay nhiém sang cac
may tinh khac. Khong truy cip véo cac link lién két khong 16 rang; khong mé cac
link, tai vé cac file tai liéu tir cac dia chi thu khong biét rd thong tin, dia chi ngudi
gui.

Picu 11. Pam bio an toan may chii, may tram, cic thiét bi di dong va
co ché sao luu, phuc hoi

1. Kiém soat chat ché viéc cai dat cac phﬁn mém méi 1én may chud, may
tram va cac thiét bi di dong. Cac phﬁn mém duoc cai dit trén may chi, may tram
va cac thiét bi di dong (bao gom hé diéu hanh, cdc phan mém vmg dung vin
phong, phan mém phuc vu cong viéc, tién ich khdc) phai duoc thuong xuyen
theo doi, cap nhat ban va 16i bao mat cia nha phat trién, cai dit cac phan mém
phong chong virus, ma doc va thuong xuyén cip nhat phién ban méi, dat lich
quét virus theo dinh ky.

2. Co ché sao luu, phuc hdi may chu, may tram: Dit liéu phat sinh trong
qua trinh van hanh cac phan mém tng dung, co s6 dir liéu chuyén nganh cua So
Tu phap phai dugc sao luu dinh ky 01 lan/tuan hodc sao luu dot xuét theo yéu
cau quan ly nham phuc vu cho viéc phuc héi, khic phuc hé théng kip thoi khi co
su cO xay ra.

3. Cong chtrc, vién chirc, nguoi lao dong co trach nhiém sao luu dinh ky
hoac sao luu dot xuat theo chi dao cua Giam déc So dir li€u cong viéc do ca
nhan quan 1y.

Pi¢u 12. Pam bao an toan hé thong mang may tinh, két ndi Internet

1. Quan Iy hé théng mang ndi bd

Mang ndi bd ctia Sé duoc t6 chirc theo mé hinh Clients/Server; mang ndi
b0 khi két nd1 vo1 mang Internet phai thong qua thiét bi tuong Itra ki€m soat, cé
phan chia h¢ thong mang ndi b thanh cac vung mang theo pham vi truy cép, vo
hiéu hoa tat ca cac dich vu khong str dung tai timg vung mang, thyc hién nguyén
tac chi mé céac dich vu can thiét khi c6 yéu cau.

2. Quan ly hé théng mang khong day (wifi)

Mang khong day (wifi) cia S& dugc phan tach thanh 16p mang riéng. Khi
thiét 1ap mang khong day c6 két no61 vao mang ndi bd phai thiét 1ap cac thong so
can thiét nhu dinh danh, mat khau, ma hoa dir li¢u, cé thay d61 mat khau dinh ky.
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3. Quan ly truy cap tir xa vao mang ndi bd

Dbi véi viée truy cap tir xa vao mang ndi bd phai duoc theo ddi, quan 1y
chit ché, nhét 13 truy cap c6 sir dung chirc nang quan tri, phai thiét 1ap mat ma
do an toan cao, thuong xuyén thay d6i mat khau, han ché truy cap tir xa vao
mang ndi bd tir cac diém truy cap Internet cong cong.

Piéu 13. Pam bio an toan truy cp, ding nhip hé thong thong tin

1. Méi cong churc, vién chie, nguoi lao dong dugce cap va sir dung tai
khoan truy cap véi dinh danh duy nhét gan véi nguoi ding dé dé truy cap, dang
nhap cac hé thong thong tin cua S¢. Trudng hop str dung tai khoan ding chung
cho mot nhém ngudi hay mot don vi, bd phan phai c6 co ché x4c dinh duoc ca
nhan c6 trach nhi€ém quan 1y tai khoan. Cong chirc, vién chtrc, nguoi lao dong
chi duoc truy cép cac thong tin phil hop voi chirc ning, trach nhiém, quyén han
ctia minh va c6 trach nhiém bao mat tai khoan truy cap duoc cap.

2. Mat khau dang nhap, truy cap hé théng thong tin phai co do phurc tap
cao (cé dg dai toi thiéu 8 ky tw, c6 ky tir thuwong, ky tw in hoa, ky tw s6 hodc ky tw
dac biét nhuw !, @, # 3, %,...).

Picu 14. Pam bio an toan thong tin, dir liéu

1. Thong tin, dir li€u khi dugc luu trir, khai thac, trao doi phai dugc dam
bao tinh toan ven, tinh tin ciy, tinh san sang. Thong tin, dit liéu quan trong khi
dugc luu trir, trao d6i phai ap dung k¥ thuat ma hoéa, thiét 1ap mat khau, ung
dung chit ky s6 va phai c6 co ché luu trit du phong.

2. Trong trao doi thong tin, dtr liéu phuc vu cong viéc, cong chirc, vién
chirc, nguoi lao dong dong phai sir dung He théng quan 1y vin ban va diéu hanh,
hé théng thu dién tir cong vu (@tuyenquang.gov.vn). Han ché viéc sir dung cac
phuong tién trao d6i thong tin dir liéu, hé théng thu dién tir cong cong, mang xa
hoi trén Internet trong hoat dong cta co quan.

Piéu 15. Xir Iy khan cap

Khi phat hién hé thong bi tan cong, théng qua cac cac dau hiéu nhu: ludng
thong tin tang 1€n bat ngo, ndi dung trang chu trang thong tin dién tir bi thay doi,
hé thong hoat dong cham khac thuong va cac dau hiéu khac, chuyén vién quan
tri mang can thuc hién ngay cac budc sau:

Budc 1: Ngat két ndi may chu ra khoi mang;

Budc 2: Sao chép logfile va toan bo dir liéu ctia hé théng ra thiét bi luu
trit (phuc vu cho cong tac phdn tich, truy vét),

Budc 3: Khoi phuc lai hé théng bang cach st dung dit liéu backup méi
nhat dé h¢ thong hoat dong tré lai;

Budc 4: Béo cao Giam ddc S0 va co quan chyén trach vé an ninh mang
bang vin ban. Truong hop c¢6 sy ¢ nghiém trong vuot qua kha nang khic phuc,

phai bao cao ngay Giam dbc S¢ dé chi dao; dé nghi co quan chyén trach vé an
ninh mang dé dugc hudng din, hd tro.
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~ Chuong 111
TO CHUC THUC HIEN

Piéu 16. Khen thuéng, ky luat

1. Két qua thuc hién Quy ché nay 1a mot trong nhiing tiéu chi c6 thé su
dung dé danh gia két qua thuc hién hang nam cua ca nhan, don vi.

2. Pon vi, c4 nhan vi pham Quy ché nay va cic quy dinh khac cua phap
luat vé bao dam an toan thong tin mang va an ninh mang, tiy theo tinh chat,
murc d¢ vi pham s€ bi xur ly ky luét hodc cac hinh thire xur Iy khac theo quy dinh
ctia phap luat; néu vi pham gay thi€t hai dén tai san, thiét bi, thong tin, dir liéu
thi chiu trach nhiém bdi thuong theo quy dinh phap luat hién hanh.

Diéu 17. Diéu khoan thi hanh

1. Cac phong, don vi thudoc S&, don vi sy nghi¢p truc thudc S, cong
chuc, vién chirc, nguoi lao dong S& Tu phap co6 trach nhiém thyc hién nghiém
tac Quy ché nay.

2. Trong qua trinh thuc hién, néu c6 van dé phat sinh hodc khé khan,
vuong mac, cac phong, don vi, cd nhan phan anh kip thoi vé Véan phong S¢ dé
tong hop, bao cdo Gidm doc S¢ xem xét quyét dinh./.
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